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Abstract

In this report we investigate the aspects of facial recognition as a technology and it’s
implementation in our society as surveillance and convenience in everyday life. This will be
uncovered by applying different tools, methods and theories, such as TRIN-Model and Shoshana
Zuboffs views and theory of surveillance capitalism. We have conducted our own experiment with
use of the HIC-program to illustrate some the problems that might appear within 2D facial
recognition. This indicated that the illumination and colours within the images had an effect on the
result. Furthermore we look into the legislations within EU and Denmark to reveal the effects it
has on the distribution of this technology. The report concludes that facial recognition has evolved
to a degree where its use has surpassed other biometric data recognition technologies. Although
we acknowledge that face recognition technology has challenges, that other biometric data

recognition systems don't.
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Indledning

Denne rapport vil ga i dybden med ansigtsgenkendelsesteknologi og hvordan denne teknologi
fungerer. Til dette anvendes TRIN-modellen. Rapporten vil derudover beskeftige sig med
lovgivningen omkring teknologien inden for Europas og Danmarks granser. | lgbet af rapporten
vil der blive arbejdet med Shoshana Zuboffs teori om overvagnings kapitalisme og Everett Rogers’
innovation teori. Med disse teorier for gje, gnsker vi at undersgge de barrierer, der kan veere en
udfordring for teknologien. Herefter vil der blive udfert et eksperiment med HIC-programmet, der
skal veere med til at give en visuel fremstilling af problematikkerne som denne teknologi besidder.
Da vil en diskussion fremga i rapporten, hvor de tekniske aspekter og lovgivningens pavirkning
blive diskuteret. Ultimativt vil rapporten give en konklusion pa vores problemformulering,
“Hvordan fungerer ansigtsgenkendelse som teknologi, og hvilken effekt har anvendelsen af

teknologien? .

Problemfelt

| nedenstaende tekst uddybes det omrade vi gnsker at arbejde med, inden for face recognition

technology.

Ansigtsgenkendelsesteknologi bliver i stigende grad en del af hverdagsbilledet i samfundet, og
ofte uden at befolkningen er klar over det. Teknologien bliver i hgj grad benyttet kommercielt af
firmaer som Apple og Facebook. | 2017 udsendte Apple deres farste Iphone som i stedet for
fingeraftryks teknologi, anvendte Face ID. Hvor vi fgrhen brugte personlige koder og fingeraftryk
som sikkerhedsforanstaltninger, bruger man, blot tre ar efter Face ID’s lancering, primaert
ansigtsgenkendelse i nyere mobile enheder (Savov, 2017). Det sociale medie facebook, benytter
sig af ansigtsgenkendelses teknologi til at analysere billeder og videoer af brugerne, sa firmaet kan
identificerer den pagaldende bruger pa nye billeder. Facebooks brug af teknologien var
omdrejningspunktet for et sagsmal mod firmaet. Det var en gruppe borger fra den amerikanske
delstat Illinois som stod bag, da de mente at Facebook ulovligt gemte data fra millioner af bruger

uden at have deres samtykke. Sagen blev afsluttet i januar 2020 efter at parterne indgik et forlig,
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og Facebook endte med at skulle betale 3,7 milliarder kroner("Facebook indgar milliardforlig og
afveerger retssag om ansigtsgenkendelse”, 2020).

Selv om den kommercielle brug af ansigtsgenkendelsesteknologi til tider har veret kontroversiel,
sa bliver teknologien i endnu hgjere grad anvendt i det offentlige rum. Kina er det land i verden
hvor teknologien er mest udbredt i netop det offentlige rum. |1 2019 blev det obligatoriske at
borgerne i Kina skulle have deres ansigt scannet hvis de ville kabe et simkort (Moltke, 2020). Det
er derudover kommet frem at den kinesiske stat benytter ansigtsgenkendelse til masseovervagning
af visse befolkningsgrupper heriblandt den etniske minoritetsgruppe Uighurerne, der bliver udsat
for konstant overvagning og kan ikke beveege sig frit omkring uden deres adfaerd bliver registreret
("One Month, 500,000 Face Scans: How China Is Using A.l. to Profile a Minority", 2020).

Motivation

Vi finder det interessant at noget vi bruger som sikkerhed, samtidigt kan bruges til at identificere
os ud fra fotografier pa sociale medier og overvagningskameraer. Det ses i stigende grad at data
skrabet fra de sociale medier kan bruges til at identificere individer med uhyggelig hgj ngjagtighed.
Det kan veere et vigtigt og revolutionerende veerktgj nar dette er brugt til at opklare forbrydelser
langt hurtigere end man far har veret vant til (Hill, 2020). Men der er ogsa en lang reekke
problematikker forbundet med en teknologi som med utrolig lethed kan forbinde et billede med alt
den information der findes pa internettet om individet der er afbilledet. Teknologi som er designet
til at beskytte os og vores personlige data, kan altsa blive brugt imod os, og veere med til at fjerne
alle former for personlig anonymitet. Det kan derfor virke paradoksalt at en sikkerhedsteknologi
kan veere med til at ggre fremtiden mere usikker og der ligger et kempe ansvar hos de
teknologivirksomheder som er med til at drive udviklingen af de enheder som vi alle sammen |

hgjere grad bliver mere afhaengige af, i takt med verden bliver mere og mere digitaliseret.

Det er samtidigt relevant da vi samfundsmaessigt ser et starre fokus pa teknologien og en stor del

af samfundet i forvejen bruger teknologien. Politiet bruger nummerpladegenkendelse via mobile
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patruljer og faste kamera installationer, hvilket kan vaere med til at bane vejen for udbredelsen af
ansigtsgenkendelse inden for handhaevelse af loven (Datatilsynet, 2015). Derfor er det ogsa et

teknologiomrade som kraever vasentlig opmarksomhed fra lovgivernes side.

Dette tekniske aspekt har blandt andet motiveret os til at undersgge denne problemstilling, og
undersgge hvordan ansigtsgenkendelses anvendt i praksis, kan veere med til at @ge eller forringe
sikkerheden samt hvilke konsekvenser udbredelsen af teknologien kan have, da det kan fa en
betydelig indvirkning pa vores samfund i fremtiden. Ansigtsgenkendelse er et teknologisk system
som bygger pa en raekke af de mest banebrydende teknologier sasom Big data, maskinlaering i
form af billedgenkendelse, og kunstig intelligens. Det er alle teknologier med utroligt spaendende
perspektiver, men bringer samme tid risiko for at teknologierne kan skabe en raekke utilsigtede

konsekvenser, bade i positiv og negativ forstand.

Problemformulering

Vi vil derfor gerne undersgge hvordan ansigtsgenkendelse fungere i praksis og som teknologisk

system, samt de eksterne faktorer der har indflydelse pa teknologiens fortsatte udvikling.

Hvordan fungerer ansigtsgenkendelse som teknologi, og hvilken effekt har anvendelsen af

teknologien?
Til at besvare vores problemformulering har vi udarbejdet en raekke arbejdsspargsmal.
Arbejdsspgrgsmal:

- Hvad er ansigtsgenkendelse teknologi?

- Hvordan fungerer de centrale mekanismer og processer der udgar ansigtsgenkendelses
teknologi?

- Hvordan bliver ansigtsgenkendelsesteknologi anvendt som overvagning?

- Hvilke metoder bliver der anvendt for at sikre en hgj pracisering af ansigtsgenkendelse?
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- Hvilke udfordringer har udbredelsen af ansigtsgenkendelse ift. lovgivning?

Metode

Vi vil i denne del af rapporten komme ind pa de metoder, vi mener er brugbare ift. vores projekt,
heriblandt er deduktiv metode og komparativ metode. Derudover har vi ogsa tilfgjet TRIN-
modellen til dette afsnit, som vi nedenfor vil redegare for.

TRIN-modellen

Vi anerkender at TRIN-modellen ikke ses som en metode, men vi vil i denne rapport arbejde
metodisk ved anvendelse af TRIN-modellen. Den metodiske anvendelse af TRIN-modellen opstar,
ved at vi analyserer teknologien ud fra et st retningslinjer som modellen stiller til radighed. Vi
har i denne forbindelse gjort os overvejelser omkring hvilke delelementer der er relevante for vores
projekt at kigge naermere pa. | dette afsnit vil vi gennemga og redeggre de forskellige trin i TRIN-
modellen. Her gnsker vi at argumentere for hvilke dele af modellen vi finder relevante ift. vores

projekt.
1. Teknologiens indre mekanismer og processer

Trin 1 af TRIN-modellen beskaftiger sig med at skabe en forstaelse for, hvordan en teknologi
fungerer. Dette punkt gar altsd i dybden med hvilke principper, der ger teknologien mulig
(Jgrgensen, 2019). Trin 1 i modellen vil derfor veere yderst relevant at kigge pa ift.
ansigtsgenkendelsesteknologi. Dette er relevant da vi ved at kigge pa teknologien gennem
processerne heri, vil fa et dybere indblik i underliggende algoritmer og databaser som anvendes i

teknologien.

2. Teknologiske artefakter
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Under dette trin bliver der gaet i dybden med de forskellige komponenter, der er til for at
teknologien kan fungere. Der vil altsa blive kigget pa de delelementer som
ansigtsgenkendelsesteknologi er bygget op omkring (Jgrgensen, 2019). Vores rapport kommer
ikke til at beskeftige sig med en dybdegaende undersggelse af dette punkt, med f.eks. kameraet
som artefakt, men i langt hgjere grad med tankerne og metodikken der bliver anvendt i teknologien.
Hertil bliver der selvfalgelig beskrevet i TRIN-modellen, at informationen i sig selv, altsa den
viden der er anvendt til at udvikle koden, er et artefakt (Jgrgensen, 2019). Her kigger vi allerede
pa algoritmer gennem bl.a. trin 1. Vi vil undervejs komme ind pa bestemte artefakter der er med

til at skabe teknologien, men det er ikke noget vi kommer til ga explicit i dybden med.
3. Teknologiers utilsigtede effekter

Dette trin vil ga i dybden med utilsigtede effekter som fglge af teknologiens udvikling. I henhold
til ansigtsgenkendelse er det som oftest negative effekter, da firmaerne der producerer denne
teknologi, typisk har fundet de positive effekter at lancere teknologien med (Jgrgensen, 2019). Det
vil veaere yderst interessant for os at kigge pa de utilsigtede effekter ved
ansigtsgenkendelsesteknologi. Nu bliver denne teknologi sa ogsa brugt til overvagning, bl.a.
gennem systemet Clearview Al, som vi vil komme ind pa leengere nede i rapporten (Hill, 2020).
Det vil derfor vere interessant at kigge pa hvordan teknologiens utilsigtede effekter, hanger

sammen med de indre mekanismer og processer.
4. Teknologiske systemer

Under punkt 4 i TRIN-modellen bliver der kigget bade pa et makro system og et delsystem. Her
menes altsa at man bade kan se pa hvilke komponenter i selve teknologien der far den til at virke,
men ogsa hvordan teknologien kan indga i et langt starre system med andre eksemplarer af samme
teknologi (Jergensen, 2019). Igennem dette punkt, vil det vaere interessant at kigge pa hvordan de
forskellige komponenter spiller hver deres rolle i teknologien, altsa delsystemet. Det kan omhandle
hvordan en database og en algoritme interagerer med hinanden. Derudover gnsker vi ogsa i denne
rapport, at kigge pa hvordan teknologien fungerer i et makro system, altsd hvilke aktgrer som
spiller en rolle i at fa denne teknologi til at fungere.
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5. Modeller af teknologier

Trin 5 i modellen beskaftiger sig med at skabe en dybere forstaelse for hvordan en teknologi
fungerer, gennem at kunne etablere viden omkring en teknologi, i en form for model. Dette kan
eksempelvis veere en visualisering af teknologien (Jergensen, 2019). Inden for dette punkt vil vi
lave et eksperiment ved brug af HIC-programmet der er et billedegenkendelsesprogram, hvilket
udfolder sig senere under kapitlet, HIC-eksperimentet. Da 2D ansigtsgenkendelse bygger pa
mange af de samme principper som normal billedegenkendelse, gnsker vi derfor gennem dette
eksperiment, at uddybe en forstaelse for hvordan et billedegenkendelsesprogram fungerer, og

hvordan man potentielt kan manipulere det.
6. Drivkrafter og barrierer for udbredelse af teknologier

| dette punkt ses der pa hvordan en teknologi implementeres i samfundet, og hvilke barriere der
matte opsta i den forbindelse (Jargensen, 2019). Det er veesentligt for at opna dette at vi kigger pa
lovgivningen omkring ansigtsgenkendelsesteknologi. Gennem dette punkt vil vi derfor kunne ga i
dybden med hvilke samfundsmeaessige problematikker teknologien kan sta over for.

Det er derfor vores intention at ga i dybden med punkterne 1,3,4,5 og 6. Efterladt er punkt 2,
“teknologiske artefakter”, som vi ikke finder relevant at ga voldsomt i dybden med ift. vores
projekt.

Den deduktive metode

Vi vil som tidligere beskrevet udfgre et eksperiment i denne rapport. Til udfgrelsen af dette
eksperiment vil vi gare brug af den deduktive metode. VVed at ggre dette har vi en baggrundsviden
inden for feltet, som vi baserer en hypotese pa baggrund af. Herefter udfarer vi eksperimentet for
sa at reflektere over de observationer vi foretager os under eksperimentet. Ud fra disse

observationer kan vi lave en analyse og dermed af- eller bekraefte vores hypotese, ud fra hvad der
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er haendt under eksperimentet. Herefter vil det veere muligt at kunne male de resultater vi far, op
mod vores eksisterende viden ("Deduktion, induktion og abduktion™, n.d.). Hertil kommer vi
naturligvis ogsa til at anvende den viden vi fremlaegger i rapporten. Det er pa baggrunden af denne
viden, at vi kan foretage os kvalificerede bud pa, hvordan HIC-programmet vil behandle billedet

vi giver.

Komparativ metode

Denne metode anvendes til at holde et st data op mod et andet. Man sammenligner altsa datasat
eller observationer med hinanden (Boje, 2020). Dette vil hjelpe os med at analysere den data vi
far pa baggrund af at udfare vores HIC-eksperiment. Derudover gnsker vi ogsa at anvende denne
metode i vores sggen af empiri. Dette kan gares ved at male de forskellige kilder op mod hinanden
for at fa skabt et mere ngjagtigt billede af hvor troveerdig visse kilder kan vaere og dermed fa
opbygget en steerkere kildekritik.

Teori

| dette afsnit vil vi komme ind pa de forskellige teorier vi tager udgangspunkt i. Hertil har vi

udvalgt innovation teori og overvagningskapitalisme.

Innovation teori

Vi gnsker blandt andet i denne rapport at tage et kig pa innovation teori. Dette gares med henblik
pa at kunne diskutere udbredelsen af teknologien i samfundet. Her vil vi kigge p& Everett Rogers’
teori. Denne teori beskriver udbredelsen af teknologien og hvilke kriterier der skal opfyldes for at
en teknologi kan etablere sig i et samfund. Heri indgar 4 faktorer for teknologiens udbredelse:
opfindelsen, kommunikationskanaler, tid og brugeren (Rogers, 1983). | denne rapport finder vi det
mest interessant at kigge pa kommunikationskanalerne, og Rogers’ opbygning af dem. Han deler

kommunikationskanalerne op i 5 dele i en model som ses nedenfor.
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Figur 1, Kommunikationkanalers faser (Rogers, 1983)

Denne model er inddelt i 5 faser. De 5 faser er viden, overbevisning, beslutning, implementation
og bekraftelse. Farste fase omhandler den viden, som indgar i skabelsen af en teknologi. Her
dannes det udgangspunkt som er med til at teknologien skal fungere. Anden fase gar ud pa at teste
teknologien. Herefter bliver teknologien evalueret og der bedemmes om den er klar til fase 3. Fase
3 er der hvor beslutningen, om hvorvidt teknologien er Klar til bredere implementering. Det er
herefter i fase 4 man lancerer teknologien til en bredere gruppe og far det implementeret. | sidste
fase, altsa fase 5, hvor den endelige beslutning omkring teknologien foretages. Det er altsa i den
sidste fase teknologien altsa far lov til at fortsaette eller om den bliver annulleret. Grunden til vi
finder det mest relevant i vores projekt at beskaftige os med denne model er, at vi kan komme ind
pa den viden der ligger til grunde for teknologien under farste fase. Herefter vil vi kunne, ud fra
denne teori, kigge pa de udfordringer og barrierer der matte veere i implementeringen af
teknologien i anden fase. | den forbindelse kan vi ogsa kigge pa det som ligger til grunde for fase
3, altsa beslutningen for implementeringen i samfundet. Gennem denne teori og model, vil vi altsa
kunne nemmere give udtryk for hvilke udfordringer ansigtsgenkendelsesteknologi matte have ift.

implementeringen i samfundet med henblik pa lovgivningen i Danmark.

10
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Overvagningskapitalisme

I bogen “The age of surveillance capitalism” giver Shoshana Zuboff en langere definition pa
overvagningskapitalismen, som kan forkortes til at det er en ny gkonomisk orden der udnytter
menneskelig oplevelse som gratis ravare til reklame praksis med udvinding, forudsigelse og salg.
Derudover beskriver hun det som en parasit gkonomisk logik, hvor produktionen af varer og
tjenester er underlagt en ny global arkitektur for adferdsaendring og en mutation af kapitalisme

der er preeget af rigdom, viden og magt der hidtil er uset i menneskets historie.

Zuboff giver et eksempel pa hvor overvagningskapitalismen har ramt os, nemlig Smart Home. Hun
referer til et projekt kaldet "Aware Home” der blev skabt af en gruppe videnskabsmaend og
ingenigrer i Georgia Tech. Disse videnskabsmeand og ingenigrer forestillede sig et system i
hjemmet der bestar af et netveerk af sensorer. Disse sensorer ville samle personlig information om
individerne der bor i hjemmet, hvilke kun de har adgang til. I dag er ”Smart Home” markedets
anslaet veerdi 36 mia. dollars. De forestillinger videnskabsmandene og ingenigrerne fra Georgia
Tech havde til teknologien, har vist sig ikke at veere andet end forestillinger, da teknologien tog en
helt anden retning. For en teknologi som Nest thermostat udferer mange af de opgaver som man
forestillede i Aware Home projektet, sa som at indsamle information om brugerne og miljget via
sensorer. Til forskel for hvordan man havde forestillet sig i Aware Home projektet sa uploader
Nest thermostat brugerens data til Googles servere, hvor de derefter bliver delt med andre smart
enheder, personale og tredjeparter. Dette kan selvfglge kun lade sig gare hvis brugeren giver
tilladelse ved at acceptere servicevilkarene. Hvilket brugeren naermest tvinges til, for hvis brugeren
ikke accepterer disse vilkar, vil det resultere i at funktionaliteten og sikkerheden af termostaten vil

blive kompromitteret. Dette kan fare til at man far frosne rer og regalarmer der ikke virker.

Overvagningskapitalismen har altsd taget magten og udnytter brugerens oplevelse med
teknologien/tjenesten og oversetter det til adfeerdsdata. Et produkt som en termostat, telefon eller
en smart lyspeere der kan styres fra en app, er ikke bare det som man forventer, men de er ogsa
overvagningsapparater. De gar ikke bare som du beder dem om at gare, de registrerer hvad du

beder dem om, hvornar og hvordan du ger det, og sender den information ind til producentens

11
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servere. Noget af den data bliver brugt til at forbedre teknologien/tjenesten, men resten vil blive
brugt til at analysere brugernes adferd og forudsige hvad forbrugerne vil gere i morgen og
fremover. Den information om forbrugernes adfeerd, vil sa blive brugt til at producere forudsigelses
produkter. Zuboff definer disse produkter som stort set alle produkter der kaldes ’smart”. Alle
disse produkter er nemlig koblet til internettet, delvist for at skabe en lethed eller fordel for
forbrugeren, men i hgj grad ogsa for at kunne videregive forbrugerens information til producenten

og tredjeparter.

Overvagningskapitalismen ved alt om forbrugeren, men forbrugeren kan ikke vide noget om
hvordan producenten opererer, hvordan informationen bliver behandlet eller hvilke andre parter
den bliver delt med.

Anvendelse af overvagningskapitalisme

Shoshana Zuboff pointerer herudover at hjemmet er privat og dermed er et helle” man kan treekke
sig tilbage til efter arbejdsdagen er omme. Med tiden er vores hjem blevet plastret til med
forskellige teknologiske artefakter der kan overvage os i eget hjem, kameraer i fjernsyn,
overvagningskamera, webcam i computer, stemmestyret smarthome systemer som google
assistent og amazons alexa. Alle disse teknologier har besvarliggjort muligheden for privatliv, alle
handlinger der bliver udfgrt med og i nerheden af naevnte teknologier bliver analyseret og brugt

af andre systemer.

I henhold til ansigtsgenkendelse bliver der forsket i brug af denne til online eksamener for at
autentificere og modvirke snyd i form af ophavsret. Tager vi udgangspunkt i 48 timers eksamener
pa Roskilde Universitet, er det svert at opfange studerende der far andre til at lave deres skriftlige
eksamen. Ansigtsgenkendelse inkorporeret i et program der sammenkobler brug af tastaturet i f.
eks. Word, med lgbende registrering af brugeren via webcam, vil kunne forebygge dette. Da
programmet kun sgger efter den unikke kode ud fra brugerens ansigt for at fa match med den
registrerede studerende, vil det ikke kreenke privatlivet i form af masseovervagning (Li-jun YU,
Ke-feng LI. 2017. Issa T. Et al 2017).
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Lignende systemer bliver efterspurgt af arbejdsgivere der vil holde gje med deres medarbejdere
nar de arbejder hjemmefra. Det er iser under Corona krisen hvor folk arbejder hjemmefra, at

brugen af arbejdspladser bliver udfordret. (Morrison, 2020)

Et andet sted hvor teknologien vinder ind, er i brugen af betalingsmetoder. Som del af dette tester
Nets brug af ansigtsgenkendelse som betalingsmetode i en kantine med 1000 brugere pa @sterbro
I Kgbenhavn. Far dette har Nets forsggt sig med en anden biometrisk identifikation ved brug af
fingeraftryk betaling pa Copenhagen Business School.(Nets tester betaling med ansigtet, 2019) det
viser en tendens til at man ikke bare forsgger at udfase pengesedler, men ogsa gare kreditkort
overflgdige. At ga direkte fra udfasning af kontanter til betaling via ansigtsgenkendelse er et stort
skridt for de fleste da man udskifter en fysisk interaktion og falelse af kontrol med penge, til at
vaere en form for ubevidst handling. Ser man pa det fra et fem arigt perspektiv er vi gaet fra et
udgangspunkt med mindre brug af kontanter, til brug af kontaktlgse kreditkort, og endt med en
mulig implementering af en betalingsmetode der ikke kreever at man har nogle former for fysiske
genstande med sig for at betale.

For at give en smagspreve pa hvad vi kan forvente af politiets fremtidige brug af
ansigtsgenkendelse vil vi bruge deres tilgang til nr. plade genkendelse. Politiet bruger i dag nr.
plade genkendelse til at identificere biler der ikke har forsikring, tidligere spritkarsel, efterlysning
osv. Teknologien bliver brugt i politipatruljer og faste installationer langs bestemte streekninger
der gemmer alle registrerede nr. plader pa en database i 30 dage.(Datatilsynet, 2015) Ved at
overfare brugen af dette system til fremtidige brug af ansigtsgenkendelse vil vi i realiteten veere

masseovervaget i de omrader man valger at bruge ansigtsgenkendelse.

Et sted der allerede ger brug af lignende systemer er Kina, de har over 200 millioner registrerede
overvagningskameraer, men har indenfor det seneste ar sat bestemte overvagningskameraer op der
specifikt er lavet til ansigtsgenkendelse. De registrere alle og belgnner og straffer ud fra folks
handlinger. Belonningen bestér af at alle borgere fér tildelt en bestemt ”score” som angiver deres

status set i regeringens gjne. (Kobie, 2019)

13



Frans August Nautrup Ravn Stadsbjerg - 69215 03/06/2020
Hamed Tounsi - 68841 Roskilde Universitet | HUMTEK
Mathias Ulrik Ponzani — 69354
Rasmus Laue Petersen — 68907

Lovgivning

Hvad er biometrisk data?

Ifalge Europa-Parlamentets og Radets forordning (persondataforordningen), sa er biometriske data
“personoplysninger, der som folge af specifik teknisk behandling vedrorende en fysisk persons
fysiske, fysiologiske eller adferdsmessige karakteristika muligger eller bekrefter en entydig
identifikation af vedkommende, f.eks. ansigtsbillede eller fingeraftryksoplysninger” (Europa
Parlamentet, 2016).

Persondataforordningen ger det klart i artikel 9, stk. 1, at behandling af serlige kategorier af
personoplysninger, herunder tilhgre biometriske data, er forbudt medmindre et af en raekke forhold
gor sig geeldende. Der navnes ti forhold, vi vil kun nevne dem vi mener er mest relevant for

ansigtsgenkendelses teknologien.

Farste forhold er, “Den registrerede har givet udtrykkeligt samtykke til behandling af sdadanne
personoplysninger til et eller flere specifikke formal, medmindre det i EU-retten eller
medlemsstaternes nationale ret er fastsat, at det i stk. 1 omhandlede forbud ikke kan heaves ved
den registreredes samtykke.” (Europa Parlamentet, 2016). Det vil sige at hvis brugen giver
samtykke til en virksomhed som Apple, Samsung eller Google, sa har de tilladelse til at behandle
borgerens personlige data som fingeraftryk og billeder. Dog kan den enkelte medlemsstat forbyde

behandlingen af personoplysninger, selvom borgeren giver samtykke.

Andet forhold er, "Behandling er nodvendig for at overholde den dataansvarliges eller den
registreredes arbejds-, sundheds- og socialretlige forpligtelser og specifikke rettigheder, for sa
vidt den har hjemmel i EU-retten eller medlemsstaternes nationale ret eller en kollektiv
overenskomst i medfer af medlemsstaternes nationale ret, som giver forngdne garantier for den

registreredes grundlaeggende rettigheder og interesser.” (Europa Parlamentet, 2016).

Tredje forhold er hvis "Behandling er nodvendig for at beskytte den registreredes eller en anden
fysisk persons vitale interesser i tilfeelde, hvor den registrerede fysisk eller juridisk ikke er i stand

til at give samtykke.” (Europa Parlamentet, 2016). Dette kan f.eks. geelde i tilfeelde af at politiet
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mener at der er behov for at overvage en person der kan vare til fare for sig selv eller andre. Det
kan veere selvmordstruede personer der er i psykotisk tilstand eller en mulig terrorist. Det vil
derudover ogsa vere til gavn for politiet at have adgang til en sadan type data, i tilfeelde af at en

borger forsvinder.

Fjerde forhold er, "Behandling foretages af en stiftelse, en sammenslutning eller et andet organ,
som ikke arbejder med gevinst for gje, og hvis sigte er af politisk, filosofisk, religigs eller
fagforeningsmaessig art, som led i organets legitime aktiviteter og med de forngdne garantier, og
pa betingelse af at behandlingen alene vedrgrer organets medlemmer, tidligere medlemmer eller
personer, der pa grund af organets formal er i regelmassig kontakt hermed, og at
personoplysningerne ikke videregives uden for organet uden den registreredes samtykke.”
(Europa Parlamentet, 2016). Dette kan f.eks. veaere en organisation der har til formal at hjelpe og
beskytte hjemlgse personer og derfor gnsker at indsamle nyttige informationer om de hjemlgse i
en database. Den information kunne veere brugbar hvis organisationen forsgger at skaffe jobs til

de hjemlgse.

Femte forhold er, “Behandling vedrarer personoplysninger, som tydeligvis er offentliggjort af den
registrerede.” (Europa Parlamentet, 2016) Det vil sige at det er tilladt at bruge f.eks. billeder som
bliver offentliggjort pa internettet, om det sa er via sociale medier, et forum eller blogs. Ud fra
beskrivelsen af loven, er det kun et af disse forhold der skal finde sted for at lovliggere brugen af
biometriske data. Det vil altsd sige at hvis femte forhold ger sig geeldende sa er det ogsa
virksomheder der arbejder med gevinst for gje, der har lov til at bruge de offentliggjorte data. Et
eksempel pa en virksomhed som har udnyttet dette er Clearview. Virksomheden har udnyttet
lovgivningen i USA, som er nogenlunde det samme som EU nar det gelder behandlingen af
personoplysninger, og indsamlet alle offentliggjorte billeder og videoer pa Facebook, Youtube,
Venmo og andre offentlige medier (Hill, 2020).

Det sjette forhold er “Behandling er nodvendig af hensyn til samfundsinteresser pd
folkesundhedsomradet, f.eks. beskyttelse mod alvorlige graenseoverskridende sundhedsrisici eller
sikring af hgje kvalitets- og sikkerhedsstandarder for sundhedspleje og leegemidler eller medicinsk

udstyr pa grundlag af EU-retten eller medlemsstaternes nationale ret, som fastsatter passende og
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specifikke foranstaltninger til beskyttelse af den registreredes rettigheder og frihedsrettigheder,
navnlig tavshedspligt.” (Europa Parlamentet, 2016). | sadan et tilfelde som vi befinder os i nu
(2020), hvor en pandemi har ramt hele verden, sa kan dette forhold gare sig geeldende. For hvis et
af EU-medlemsstaterne laver et udgangsforbud, sa kan regeringen bruge overvagningskameraer
til at holde styr pa hvilke borgere der opholder sig uden for hjemmet og om disse borger har en

tilladelse til dette.

Dog er der et yderligere krav til at behandling af serlig kategorier af personoplysninger skal
tillades under disse forhold og det er at “oplysninger behandles af en fagperson, der har
tavshedspligt i henhold til EU-retten eller medlemsstaternes nationale ret eller regler, der er
fastsat af nationale kompetente organer, eller under en sadan persons ansvar, eller af en anden
person, der ogsa har tavshedspligt i henhold til EU-retten eller medlemsstaternes nationale ret
eller regler, der er fastsat af nationale kompetente organer.” (Europa Parlamentet, 2016). Dette
er med til at sikre borgernes ret til privatliv, ved at deres oplysninger ikke kommer ud i
offentligheden. Dette sikkerhedsnet beskytter borgens information om seksualitet, politisk,
religigst og filosofiske holdninger, fagforeningsmaessigt tilhgrsforhold og biometrisk data som
fingeraftryk. Pa den anden side sa beskytter det ikke borgerens ansigts biometri, da det er noget
der altid er blottet for offentligheden. Isar hvis der er tale om data der er offentliggjort af borgeren,
sa som billeder pa nettet, hvilket i sa fald giver alle der har adgang til internettet adgang til disse
billeder. Men det er maske ogsa i orden? For ser man narmere pa det s er ansigtets biometriske
data alene uden andet af borgerens data ikke s& harmfuldt alligevel. For et billede uden et navn
eller en adresse knyttet til det, er i det enkelte tilfelde ikke sa brugbart. Desuden ser vi hinandens
ansigter i offentligheden hver dag og det har aldrig veeret farligt for vores privatliv. For det er
oplysninger sa som politisk, religigst og filosofiske holdninger der kan veere noget der kan bruges
imod en. Derfor ma lovgivningen have fokus i at beskytte disse sarlige oplysninger for at sikre
borgeres rettigheder. Dog er det stadigveek vigtigt at beskytte borgeres billeder da det er
kombinationen af serlige oplysninger og ansigts biometrisk data, der kan skabe starst risici overfor

borgernes rettigheder.

En af de ting der er vigtig at bide merke i, er at disse forhold gar sig geeldende for en stor del af

den danske befolkning. Iseer forhold fem, da den daekker alle der ger brug af sociale medier.
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Hvilket i 2017 var 71% af alle borger mellem 15-89 ar (Danmarks Statistik, 2018). Disse borgere
har givet samtykke til at deres oplysninger kan bruges af de sociale medier og derudover ogsa af
andre virksomheder da alle billeder, videoer og informationer pa sociale media betragtes som
offentliggjort. Dette giver virksomheder muligheden for at kunne bygge store databaser op med
borgeres billeder og videoer fra sociale medier, og bruge det til udvikling af ansigtsgenkendelses

teknologier.

Vores felt i et historisk perspektiv

Historisk set har der veeret interesse i ansigtsgenkendelsesteknologi som forskningsfelt tilbage til
1960'erne. |1 1964 forsggte Bledsoe, Chan og Bisson at programmerer en computer til at genkende
ansigter. Deres program bestod i at administratoren skulle lokaliser are, gjne, mund og nase pa et
fotografi, og programmet kunne derefter male afstanden mellem disse referencepunkter, og
dermed komme med et bud pa hvem der var pa billedet. Men pa grund af den besvarlige
fremgangsmade fik deres forsgg ikke stor opmeerksomhed eller anerkendelse(Zhou og Xiao, 2018,
s. 6-7).. Peter Hart fra Stanford Research Institute, fandt dog forskningen interessant, og arbejdede
videre med deres arbejde. Hart fik bedre resultater da han valgte at benytte sig af billedseet i stedet
for seet af referencepunkter i ansigtet som Bledsoe, Chan og Bisson havde valgt at bruge. Harts
positive resultater var startskuddet til en lang reekke forskningsprojekter, som alle forsggte at
frembringe den mest optimale metode til ansigtsgenkendelse(Zhou og Xiao, 2018, s. 6-7). |
1970erne var det Goldstein, Harmon, og Lesk som forsggte sig. De udviklede en metode hvori de
identificeret 21 forskellige markare som var specifikke til for det pageeldende ansigt, sd som
harfarve og tykkelsen pa leberne. Denne metode havde en hgj genkendelses ngjagtighed, men
grundet den besveerlige proces, som indebar manuel maling og placering af de 21 unikke markar,
var metoden ikke brugbare til identifikation af starre maengder af ansigter(Zhou og Xiao, 2018, s.
6-7). | 1991 foreslog Turk og Pentland at man kunne benytte sig af en metode til
ansigtsgenkendelse som var baseret pa principal component analysis (PCA), som er en proces

hvori man konverter dataseet med mange dimensioner til et dataset med feerre dimensioner, hvilket
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medfgrer at de konverterede dataset bliver mere konsistente og ensartede(Slavkovic & Jevtic,
2012 s. 121). Dette medfarte at Turk og Pentland kunne udvikle den sakaldte Eigenface algoritme,
som sidenhen er blevet betragtet som standarden inden for ansigtsgenkendelse, og en lang reekke
af de algoritmer som efterfalgende er blevet udviklet, baserer sig pa de samme grundleeggende
ideer som Eigenface algoritmen. 11997 lykkedes det for Christoph von der Malsburg at udvikle
et system som kunne identificer ansigter fra billeder som var uklare, hvilket ikke havde veeret
muligt indtil da. Dette bevirkede at forskningen inden for ansigtsgenkendelse beveegede sig i to
retninger, 2d og 3d(Zhou og Xiao, 2018, s. 6-7). De farste forsgg pa at anvende 3-dimensionale
skete allerede i 1980erne, hvor brugen af en krumnings metode gav en 100% genkendelses
ngjagtighed pa en lille database med 3d billeder. I et studie fra 1996 viste at det var muligt at opna
en hgjere ngjagtighed, hvis man benyttede sig af billeder af ansigtet fra forskellige vinkler. | takt
med at 3d-scannings teknologi er blevet billigere og mere udbredt, er forskningen pa omradet ogsa
blevet mere udbredt. I det seneste arti er algoritmerne inden for ansigtsgenkendelse forfinet til at
have en succesrate pa 99,8% mod 95% i 2010. Forbedringen er sket ved at @ndre det dybe
komplekse neurale netveerk, convolutional neural network (CNN)(Patrick G, Mei N, Kayee H.
2018)

Teknologiens indre mekanismer og processer

2-dimensionel Ansigtsgenkendelse

Vi vil her redeggare for opbygningen af ansigtsgenkendelse som en del af et teknologisk system og
hvordan selve processen forlgber fra at et ansigt bliver filmet til at det registreres i billedet og

identificeres i form af et match i en database.
2 dimensional (2D) og 3 dimensional (3D) ansigtsgenkendelse er to fremgangsmader til at opna

det samme mal, identifikation af et givent ansigt. Sat op imod andre biometriske

identifikationsmetoder (Iris scanning, fingeraftryk, handflade) er bade 2D og 3D
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ansigtsgenkendelse den mindst patreengende fremgangsmade da udfarelsen ikke registreres af

mennesker nar de bliver udsat for identificering via ansigtsgenkendelse.
HOW 2D FACIAL SCANNERS RECORD IDENTITIES

tw)

Comparisons can
» be made quickly by
= a computer program

! | c—
a
Points are transferred Once a match is
Scanner starts reading to a database as an found an identity
geometry of face, plotting algorithm of numbers can be verified

features on a grid

Figur 2 -Udtagning af ngglepunkter samt konvertering for at opné et match og derved identificere fremtraedende pa billedet.
(BBC News UK)

2D ansigtsgenkendelse fungere ved brug af 2 dimensionelle billeder i modsatning til 3D
ansigtsgenkendelse der gar brug af et 3 dimensionalt kort den laver via flere 2D billeder.
Ansigtsgenkendelse kan altsa via flere 2D billeder skabe et 3D kort over et ansigt, modsat kan man
via et 3D billede udtage et 2D billede. Dette er relevant da forskellige programmer gar brug af
disse metoder, 3D-2D, 3D-3D, 2D-2D systemer. (loannis A, George T. 2017)

Da 2D ansigtsgenkendelse ikke har samme vidtgaende datasaet som 3D er det mere udsat ved brug
i omgivelser med darlig belysning eller pga. har, briller og hovedbeklaedning samt poseringen pa
billedet. For at opna hgjeste mulig succesrate kraever det at personen kigger direkte ind i kameraet
uden at lave nogle ansigtsudtryk og lysindfaldet skal falde sa der ikke optreeder skygger i ansigtet.
Sidstnavnte minder meget om politiets retningslinjer for billede til pas og kerekort. Fejlraten er
hgjere nar man udelukkende bruger 2D ansigtsgenkendelse nar man kun har et fotografi at ga ud

fra da det er sjeeldent at et tilfeeldigt billedet af en person lever op til naevnte kriterier.
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| stedet for at sgge pa gjne enkeltvis har man ud fra eksisterende billeder lavet en skitse for hvilket
omrade gjne vil optraeede i et ansigt. Denne metode er pavirket af afstanden mellem kameraet og
personen og med formodningen om at gjne vil optraede horisontalt pa billedet. I nogle tilfelde vil
denne metode opfatte gjenbryn som gjne hvilket tilfgjer en ny funktion til at imgdega dette, at der
skal veere hud synligt i et givent omrade under de to steder skitsen forventer gjnene er i ansigtet.
Metoden vil nu ikke fejlagtigt registrer gjenbryn som gjne, da der ikke kun optraeder hud. For at
finde det omrade sgges der efter det omrade med mindste forskel mellem veerdier i pixels inden
for rammen af skitsen. Nar gjne er fundet, vil ansigtsgenkendelse programmet registrere
fremtraedning/position af ansigtet i relation til det registrerede ansigt. (Thomas D. H. 2005 kap.
4.1).

Som navnt skal ansigtsgenkendelse lokalisere bestemte kendetegn i ansigtet og derefter bliver de
tildelt bestemte punkter som giver os en veerdi. Kendetegn i ansigtet er falgende 20 punkter;
hgjre gjenbryn inderste kant=1, yderste kant=2,

venstre gjenbryn inderste kant=3, yderste kant=4

hgjre gje averste kant=5, nederste kant=6, inderste kant=7, yderste kant=8

venstre gje gverste kant=9, nederste kant=10, yders kant=11, indereste kant=12

Tippen af nasen=13, hgjre hjgrne nasen=14, venstre hjgrne nasen=15, gverste kant af
overleben=16, nederste kant af underleeben=17, hgjre mundvige=18, venstre mundvige=19

nederste kant af hagen=20.
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Euklids afstande

Geodesic afstand

Fig
for
8),
12 : =g
(Rachid Ahdid Et al. 2016)

Figur 4 — her vises samme vektorer men
hvor de fglger ansigtets kurver. (Rachid
Ahdid Et al. 2016)

De 20 punkter kan forbindes med 190 kombinationer og pa den made give 190 afstande der giver
unikke kendetegn i form af numeriske vaerdier der kan identificere ud fra et billede.

Ovennavnte afstande bliver malt som den Euklidske afstand og geodesic’s afstand, forskellen pa
disse to er at euklids afstand bliver malt som den korteste vej mellem to punkter i ansigtet og
geodesic’s afstand bliver malt som den korteste afstand mellem to punkter uden at slippe
overfladen af ansigtet. Udregning af Euklids afstand udfgres ved at tage de to punkter fra vektorens

start og slut og treekke fra hinanden
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Vektor mellem to punkter

Ser man pa figur 3 er der tre forskellige vektorer imellem tre kendetegn, de bliver udregnet ud fra
euklids afstand for bagefter at blive udregnet ud fra geodesics afstand. De verdier er regnet frem
til efter to gange 190 vektorer i euklids og geodesic’s afstand er selve vardien et ansigt bliver
identificeret ud fra.(ACIT, 2016)

s R
Preprocessing
. J
2 S
Facial Feature Points Detection
. J
Compute of Euclidean Compute of Geodesic
Distance Distance
Euclidean Distances Geodesic Distance

Vector Vector

g g

[ Classification ]

Figur 5(Rachid Ahdid Et al. 2016)

De pixels der udgere et billede har en bestemt sat verdi der er givet ud fra en sensor der maler

afstanden. De fleste smartphones har i dag funktionen HDR i kameraet, HDR er forkortelse for
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High Dynamic Range imaging, bliver ogsa omtalt som HDRI. Dynamic Range, er afstanden
mellem den rene sorte- og hvide farve i et billede, afstanden bliver omtalt i “’stops”. For
ansigtsgenkendelse er det bedre med flere stops, da de gengiver langt flere detaljer i

skyggeomrader pa billeder. Videoovervagning filmer ikke i HDR.

Ved brug af 2D ansigtsgenkendelse via et overvagningskamera vil kameraet farst registrere om
der optreeder ansigter og derefter udtage flere 2D billeder for hvert ansigt og udregne forskellige
veerdier ud fra afstanden mellem gjne, naese, mund, gjenbryn og gre. De veerdier (matematiske)
den kommer frem til, uploades til en database hvorpa den sgger et match som vil give den endelige
identifikation.

Brug af 2D ansigtsgenkendelse

Som beskrevet med krav til pasfoto er det en del af de nye biometriske pas der bliver lavet i Europa
for at @ge sikkerheden. I dagligdagen bruges det til at lase smartphone op og digitale kameraer
bliver solgt med funktionen sa den automatisk genkender personer og tagger dem i ens fotoalbum.
Sociale platforme som Facebook bruger det ogsa til at identificere dets brugere i videoer og billeder
uploadet til platformen. Tivoli i Kgbenhavn ansggte om at anvende et system der gjorde brug af
2D ansigtsgenkendelse, det skule bruge som adgangssystem til geesterne nar de gik ind i
forretninger der ogsa havde adgang fra gaden. Systemet skulle hjaelpe med at adskille betalende
kunder fra tivoli og folk der kom fra gaden uden retmassig adgang. (Adgangskontrol ved brug af

ansigtsgenkendelse, 2009)

2D ansigstgenkendelse
Vi vil her redeggare for opbygningen af ansigtsgenkendelse som en del af et teknologisk system og

hvordan selve processen forlgber fra at et ansigt bliver filmet til at det registreres i billedet og

identificeres i form af et match i en database.
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Figur 6- Viser hvor stor pavirkning poseringen har pa et 2D billede i forhold til 3D, (3D facial recognition system VOCORD
FaceControl 3D, 2016)

3-dimensionel ansigtsgenkendelse

| Dette afsnit vil vi beskrive hvordan et generalt 3D ansigtsgenkendelsessystem virker.
Den generelle proces der muligger ansigtsgenkendelse ved brug af 3D-billeder kan overordnet

inddeles i 2 faser, som hver iser bestar af 4 trin (Zhou og Xiao, 2018, s.1).

g ™
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Acquisition Extraction Database
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L Gallery

J
//' Probe \\

L J
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Fig. 1 A general 30 face recagnition systerm [6]

.

Figur 7 - de 2 faser bestéende af 4 trin (Zhou og Xiao, 2018, s.1)

Den farste fase er treeningsfasen, som bestar det 1. trin 3D face Acquisition, hvor billeder bliver
genereret ved hjelp af en serlig scanningsteknologi som gar det muligt at modeller ansigtet i 3D.
Der findes overordnet 2 forskellige metoder til at frembringe 3D billeder.

Den aktive acquisition fungerer ved brug af et system der udsender infrargde straler som oplyser
ansigtet, og derefter maler det reflekteret lys som bliver sendt tilbage fra ansigtet, hvilket ger det

muligt at genererer ansigtets form i 3D(Zhou og Xiao, 2018, s. 2-3). Inden For aktiv acquisition
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findes der to forskellige metoder til at forme 3D modeller. Der findes den trianguleere baseret
metode, som fungerer ved at scanningsteknologien maler de eksakte vinkler fra hvor de infrargde
lysstraler er nar de bliver sendt fra scanneren og lysets vinkel nar det bliver reflekteret tilbage til
scanneren. Man kan derfor trianguler refleksionspunktet, og ved at grupperer disse
refleksionspunkterne i takt med at scanneren beveeger sig ned langs ansigtet, bliver der skabt et 3D
billede. Den triangulations baserede metode skaber nogle meget pracise billeder, men er meget

tidskraevende, hvilket begraenser anvendeligheden i visse scenarier(Zhou og Xiao, 2018, s. 2-3).

Det andet aktive acquisition system der findes, kaldes for structured light based, og er systemer
som findes i en reekke underholdnings systemer, sasom Microsofts Kinect(Zhou og Xiao, 2018, s.
2-3). Kinect virker ved at systemet udsender lys fra en infrared projekter ud i lokalet, herefter
maler en chip hvor langt lyset har rejst pa hver pixel, og dette ger det muligt at fa et 3D billede af
de objekter eller personer der er i lokalet("How It Works: Xbox Kinect", 2020). Structured light
based systemer er langt hurtigere til at skabe 3D billeder end systemer der anvender den

triangulaere metode, men til gengzaeld er de ogsa mere upracise.

De passive acquisition systemer er en betegnelse for de systemer som ikke aktivt interagerer med
objektet der skal 3D modellers. | sted opfanger de passive systemer det lys der naturligt udstraler
fra objektet. Dette gares oftest ved at anvende et eller flere lysfaglsomme kamera som tager billeder
af det samme objekt fra forskellige vinkler og finder feelles referencepunkter som kan bruges til at
skabe et 3D billede af objektet (WEINMANN, 2018 s. 21-22).

Efter man har indsamlet 3D ansigts data i det for farste trin bliver man ngdt til at rydde op i den,
for at fjerne forstyrrende elementer.

Det trin i figur 7 kaldes Preprocessing og er ngdvendigt da der er en reekke elementer computeren
ikke kan bruge til at adskille en person fra en anden. Har, gre, hals, smykker og briller er alle
elementer der skal fjernes fra data, for at kunne lave en ngjagtig identifikation. Dette skyldes at
artefakter sasom smykker og briller kan fjernes eller udskiftes, og kan derfor ikke bruges til at

identificerer en person set ud fra en computers perspektiv. Det samme galder halsen og grene,
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som heller ikke er palidelige identifikationspunkter, da de skifter karakter afhaengige af hvordan
hovedet vender (Zhou og Xiao, 2018 s.3-4).

Efter denne proces star man tilbage med “rene” 3D ansigtsmodeller, som kan blive brugt som input
I en feature extraction algoritme, som er det trejde trin i fugur x, som kan identificer unikke
ansigtstreek som ger en ngjagtig identifikation mulig. Der findes grundleeggende to mgder at
udfarer feature extraction pa. Den globale tilgang er den meste ligefremme og gar ud pa at man
bruger hele ansigtet som en samlet vektor til at fa et korrekt match. Alternativt kan man benytte
sig af den lokale tilgang, hvor man bryder ansigtet op i dele, sasom neaesen eller munden, og
sammenligner dem med eksisterende billeder i databasen(Zhou og Xiao, 2018 s.3-4). Det er den
samme proces som sker i test fasen, dog med den forskel at outputtet er en ngjagtighed score der

beskriver sandsynligheden for at der er et match pa de eksisterende billeder i databasen.

Teknologiske systemer

Ansigtsgenkendelse er en teknologi som er gjort op af et stort teknologisk system. For at udvikle
et brugbare ansigtsgenkendelses program kraever det en raekke teknologiske subsystemer til at
treene programmet. Der indgar en stor mangde hardware i systemet, sdsom kameraer og scannere
der bruges til at indsamle den ngdvendige mangde billeddata til at treene programmet. Derudover
er det vigtigt at systemet har den ngdvendige computerkraft til at behandle de massive
datamangder der skal analyseres. Det er vigtigt at adgang til databaser med tilstreekkelig mangde
billeder nar programmets algoritme skal trenes, hvis det skal veere muligt at opnd en hgj
genkendelses rate. Det samlede teknologiske system er komplekst og er udgjort af raekke
subsystemer, som alle kunne vere interessante at beskrive i dybden. | denne opgave har vi dog
valgt at fokuserer pa at beskrive sammenhangen mellem to af de centrale elementer i systemet. Vi
vil derfor en fglgende afsnit beskrive hvordan databaser og algoritmer er essentielle for hvordan

ansigtsgenkendelses programmet udvikles.
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Databaser

| dette afsnit af projektet, vil vi komme ind pa forskellige typer af databaser. Herefter vil vi uddybe
databasernes brug, og forklare relevansen af dem i den samlede ansigtsgenkendelsesteknologi.

FERET-databasen

FERET-databasen er en database, der blev udviklet pa baggrund af en algoritme, og ikke den anden
vej rundt. Den blev udviklet med FERET-algoritmen for gje, og var essentiel for at algoritmen
kunne fungere. Bade databasen og algoritmen blev udviklet i samarbejde med Defence
Advancement Research Technology og National Institute of Standard Technology (Shafin et al.,
2019). Databasen bestar af 14126 billeder af mennesker, hvoraf billederne er taget af 1199
forskellige mennesker. Billederne blev taget over 2 ar, og for nogle af individerne kunne der ga op
imod 2 ar mellem det forste billede blev taget til det sidste blev taget. Dette var enormt interessant,
da man tidligere ikke havde testet a&ldelses effekten i den grad, da det kom til ansigtsgenkendelse.
Dermed kunne man bedre fa et billede af de indre udfordringer nar det kom til forstyrrelser i
billedet (Face Recognition Technology (FERET), 2017). Billederne blev taget under semi-
kontrolleret forhold, hvilket betyder at billederne blev taget i det samme sat omgivelser. Dette
resulterede 1 at billederne en form for “red trdd”. Det samme kamerasat blev brugt til alle
billederne, for at beholde en form for konsekvent kvalitet. Dog betad det ogsa at kameraet, da det
skulle szttes op manuelt, tog billeder med sma forskelle (Face Recognition Technology (FERET),
2017).

Yale Face Database

Der findes Yale Face Database A og Yale Face Database B. | dette afsnit vil vi fokusere pa Yale
Face Database B, da det er den mest anvendte (Shafin et al., 2019). Databasen bestar af 5850
billeder, udelukkende i gratone. Billederne er blevet taget af 10 individer, som hver iseer har staet

i 9 forskellige stillinger. For hver stilling har man derefter taget 64 billeder, med hver sin
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lydindstilling. Derudover har hvert individ ogsa féet taget et ekstra “kontrol” foto, hvilket dermed
giver et totalt antal fotos pa 5850 (Yale Face Database, 2001). De 9 forskellige stillinger

billederne er taget i er 1 billede taget direkte pa fronten af individet. De naste 5 blev taget lidt
leengere veek, med 12 graders forskel fra kameraets optiske akse. De sidste 3 blev taget endnu
leengere tilbage med ca. 24 grader mellem positionerne. Til hvert billede blev der brugt en blitz
med de 64 forskellige lysindstillinger. Blitzene blev styret af en computer, koblet til et kamera med
en framerate pa 30 frames/second. Det tog dem dermed omkring 2 sekunder at tage alle billederne
af individerne. Dermed opnaede man minimale &ndringer hos individet, mellem de forskellige

billeder. Det sidste kontrolfoto blev taget lige for uden nogen blitz (YYale Face Database, 2001).

Disse databaser er vigtige for de forskellige algoritmer der bliver anvendt til
ansigtsgenkendelsesteknologi, da de er med til at treene programmet. Dette faenomen kaldes ogsa
maskinleering. Gennem maskinlering kan programmet opstille beslutnings traeer, og alt efter
hvilken algoritme der karer treeffer den beslutningerne ud fra forskellige ting. Det kan veere til som
farve, form pa gjne, mund eller nase, kendetegn i ansigtet, eller maske en helt fjerde. Et program
opstiller ikke blot 1 beslutningstree, men enormt mange, for at give et sa preacist svar som muligt
(Russell and Norvig, 2010). Her vil flertallet af beslutningstraeer som regel bestemme udfaldet,

ogsa kaldet ensemble-klassifikation (Christiansen, n.d.).

Algoritmer

Dette afsnit vil grundleeggende beskrive hvad en algoritme er, og hvordan de fungerer. Vi vil herefter
komme med et eksempel pa en af de mest anvendte typer at algoritme nar man arbejder med
ansigtsgenkendelse. En algoritme er lgsningen pa et problem/opgave ud fra eksisterende erfaring i
handteringen af problem/opgave. Ligesom en samlemanual til en lIkea reol giver simple

instruktioner der skal falges trin for trin for at lgse problemet med at samle det.

En algoritme er utvetydig, sa der vil altid danne sig et valg ud fra de foruddefinerede
handlemuligheder. En opskrift er saledes en algoritme, trin for trin guider den brugeren til at fa et
resultat ud fra den givne algoritme (opskrift). Denne opskrift giver maske forskellige
handlingsmuligheder der ger, gger succesraten for at fa lgst eventuelle problemer der opstar hvis
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man for eksempel ikke har en ingrediens der er kreevet. | det tilfelde kan opskriften give alternative
valgmuligheder ligesom der bade guides i hvordan kadet kan steges pa grillen og indenfor pa en

stegepande nar man kgber sparreribs.

Algoritmer programmeret til computere er sveert at leese for mennesker derfor kan samme
algoritme brugt af computeren vises simplificeret af et rutediagram/flowchart. Det er sadan de
udvikles. Fra at man far en ide om lgsningen pa et problem viser man det via en tegnet rute i et
diagram for at visualisere lgsningen, herefter programmere man algoritmen. Noget som gar igen i
algoritmer er lgkker, en lgkke er gentagelsen af en beregning sadan en udferelse kaldes en iteration
hvilket betyder det samme som gentagelse Fejl i algoritmer vil give et forkert resultat eller blive
ved i uendelighed med at beregne ud fra de definerede lgkker. Jo stgrre en datamangde en
algoritme skal arbejde med jo lengere tid tager det, men jo steerkere hardware komponenter i den
brugte computer jo hurtigere finder algoritmen resultatet (Clausen, 2012). Det er altsa selve styrken
i computeren der kan veere afgagrende for lgsning af komplekse algoritmer. Dette er relativt da
udviklingen af teknologi ger det muligt for starstedelen af befolkningen at lzere og lgse dagligdags
algoritmer. For at satte det i perspektiv kan en smartphone i dag det samme og endda mere end
computeren der stod for den farste manelanding i 1969 (Eskildsen & Sonne, 2019). Indenfor
ansigtsgenkendelsesteknologi er algoritmer uundveerlige. Det er algoritmer der gar det muligt at
omdanne billeder til data som er anvendeligt nar man skal preve at identificer et ansigt. Alt
afhangigt af hvilken algoritmer man vealger at benytte sig af, kan man udvinde forskellige
datapunkter fra et billede og forskellige algoritmer har hver deres fordele og ulemper. Der findes
en stor mangde algoritmer indenfor ansigtsgenkendelsesteknologi, men der findes nogle
algoritmer som ligger til grund for stgrstedelen af dem der er mest udbredt.

Eigenfaces er maske den mest anvendte algoritme nar det komme til ansigtsgenkendelse. Det er
en algoritme som bliver anvendt i vidt udstraek pa grunden af dens simplicitet. Eigenfaces store
styrke er at den kan ggre komplekse data med mange dimensioner simpel med at identificerer
nogle essentielle traek i ansigtet. Ansigtet har mange forstyrrende elementer som ggar det svere for
en computer at komme med et korrekt match, men ved at reducer antallet af dimensioner og fjerne

de elementer som ikke kan anvendes, kan man gere identifikationen hurtigere og reducerer den
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mangde computerkraft der skal anvendes. Ulempen ved Eigenfaces er at den virker bedst pa
billeder der er taget lige pa (Slavkovic & Jevtic, 2012 s. 121-124).

HIC-eksperiment

| denne del af rapporten gnsker vi at udfere et eksperiment for at skabe en visuel reprasentation af
ansigtsgenkendelsesteknologi. Til dette benytter vi os af HIC-programmet. Nedenfor ses en
redegarelse for programmet og dens metodebrug, som det bruger til at genkende billeder, efterfulgt

af eksperimentet, og dertilhgrende overvejelser og analyse.

HIC-program

HIC-programmet er et program udviklet af Henning Christiansen. Henning er knyttet til Roskilde
Universitet, og er professor pa Institut for Mennesker og Teknologi (IMT). HIC star for Henning’s
Image Classifier, og er udviklet som et billedegenkendelsesprogram til Processing. Vi har haft
Henning som underviser i vores TSA Il-kursus, hvor der var fokus pa kunstig intelligens. Vi har
derfor allerede arbejdet med HIC-programmet, og ved at vi vil kunne foretage nogle interessante
forseg med det, til vores projekt. Vi gnsker derfor at udfare et eksperiment med HIC-programmet.
Eksperimentet vil demonstrere en teknisk forstaelse for- og en visualisering af hvordan 2D
ansigtsgenkendelsesteknologi fungerer. Dette vil ogsa give os muligheden for at fa et dataseet som
vi ville kunne analysere pa. Dette vil vaere med til at demonstrere nogle potentielle fordele og/eller
ulemper ved 2D ansigtsgenkendelsesteknologi. Vi anerkender dog at programmet er udviklet som
ren billedgenkendelse, og ikke specifikt designet til ansigtsgenkendelse, men karer efter de samme
principper som 2D ansigtsgenkendelsesteknologi karer efter.

Programmet har 2 “hovedkomponenter”, som man som bruger selv medbringer til programmet; en
database og testbilleder. Programmet fungerer sadan, at man loader en raekke billeder fordelt i
forskellige klasser af mapper, som er navngivet efter hvilken kategori billeder der ligger i dem.
Dette navn husker programmet som en klasse (Christiansen, 2016). Her udveelger programmet en

reekke sma kvadrater, ogsa kaldet subwindows, pa hvert billede, som den husker. Som standard er
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programmet indstillet til at tage 100 subwindows, af 16x16 pixels hver (Christiansen, 2016). Her
treener programmet sa en raekke beslutningstraer til at genkende disse pixels. Nar programmet sa
karer, og man velger at man skal teste sine testbilleder, tages en rekke subwindows af det
testbillede man karer igennem. Her beslutter hvert beslutningstree, hver isar, hvilken af klasserne
af databasebilleder, det nye testbillede falder inden for (Geurts, Ernst & Wehenkel, 2006). Da alle
beslutningstraeerne har afgivet deres valg, er det flertallet blandt beslutningstreeerne, som afger
hvilken Kklasse billedet harer inden under. Denne type af beslutningstreeer og billedgenkendelse
teknik, kaldes Extremely Randomized Trees, eller kan forkortes til Extra Trees (Christiansen,

2016).

Eksperimentet

Eksperimentet vil blive sat op omkring at danne en database af 3 af vores gruppemedlemmer. Der
vil blive taget 9 billeder af hver person, som vil kunne bruges til at treene programmet. Altsa oprette
en database som programmet kan anvende (bilag 1). Vi vil herefter udtage 1 test person, hvor vi
tager billeder af personen, i forskellige belysninger, tgj farver, osv. for at illustrere hvilke
parametre, der udfordrer HIC programmet, og dens metode, hvorpa den genkender billeder.
Forsgget starter med at vi har en subwindow stgrrelse pa 16x16px og 100 subwindows pr. billede.
Der tages derudover ogsa 100 subwindows af billederne der testes. Vi karer her ogsa med 100
beslutningstraeer. Vi nedskalerer ogsa billederne til 500x500px, grundet udfordringer omkring at

tage billederne, som vil blive forklaret som det naste.

Udfordringer i udfagrelsen af eksperimentet

Grundet den, nu heldigvis aftagende, pandemi, har vi haft sveert ved at mgdes, hvilket ogsa har
resulteret i at vi har staet overfor nogle udfordringer i udfgrelsen af eksperimentet. Da vi har taget
billederne hver for sig, har vi anvendt 3 forskellige kameraer. Dog tager alle vores kameraer
udmeerket billeder, og vi kan langt hen ad vejen komme uden om dette problem, ved at skalere
billederne ned til et lavere antal pixels. En anden udfordring vi har staet over for, er at vores

database billeder, ikke kommer til at kunne veere 100% identiske i omgivelserne. Vi har forsggt at
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tage billederne i sa neutrale omgivelser som overhovedet muligt. \Vores store problem er bare at
det kan veere de helt sma ting som kan andre vores resultat. Noget sa simpelt som lysindfald,
skygger og nuancen af den hvide vaeg vi hver iser star op af. Vi har forsggt at komme rundt om
dette problem ved at vi har aftalt et tidsrum pa dagen hvor vi alle skulle tage de 9 billeder, i et lyst
og sydvendt rum. Dernast har vi aftalt at vi sa vidt muligt undgar nogen form for skygger pa de 9
billeder. Pa denne made kan vi komme udfordringerne om lysindfald og skygger til livs, pa bedste

Vis.

Justering og test

Billederne til at teste med, blev taget af gruppemedlemmet Rasmus. Det farste billede vi brugte,
var en test for at se om programmet kunne benytte sig af databasen. Allerede her kunne vi se at vi
stadte ind i problemer i det vores telefoner tog billeder i forskellige formater. Efter en hurtig
rettelse karte alle vores billeder nu i JPG format. Resultatet er som falger:

Test 1:

C:\Users\rasmu\OneDrive\Skrivebord\HIC-forsog\Traning  (21-may-2020 13:07:24)

Marhias Rasmus
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Test 2:

C:\Users\rasmu\OneDrive\Skrivebord\HIC-forsog\Traning  (21-may-2020 13:07:24)

Mathias

Test 3:
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C:\Users\rasmu\OneDrive\Skrivebord\HIC-forsog\Trzning  (21-may-2020 13:07:24)

Rasmus

Eftersom dette ikke gav nogen mening, valgte vi derfor at prgve at fjerne nedskaleringen, for at se

om det havde en effekt.

Test 4:
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C:\Users\rasmu\OneDrive\Skrivebord\HIC-forsog\Trening  (21-may-2020 13:13:59)

Mathias Rasmus

Test 5:

C:\Users\rasmu\OneDrive\Skrivebord\HIC-forsog\Trening  (21-may-2020 13:13:59)

Mathias
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Test 6:

C:\Users\rasmu\OneDrive\Skrivebord\HIC-forsog\Trzning  (21-may-2020 13:13:59)

Hamed Mathias Rasmus

Straks kan vi se at precisionen er langt hgjere end den var fer. Vi far stadigveek en smule miksede
resultater, men programmet er overvejende enig med, at det er et billede af Rasmus. Sa her
besluttede vi os for, at vi ville udfgre resten af eksperimentet uden nedskalering, da det viser sig,
at give mere praecise resultater. Det kan formentlig skyldes den hvide baggrund, der er pa alle
billederne i databasen. Sa nar vi nedskalerer billernem, risikerer vi at der i virkeligheden kommer

en del hvidt med blandt de pixels, som bliver brugt.

Baggrund

Nu hvor vi vidste at programmet fungerede som vi gerne ville have det til, med det farste test
billede, besluttede vi os for at udfordre programmet lidt. Vi valgte derfor at tage et billede med en
forstyrrende baggrund, for at se om det havde en pavirkning pa beslutningen. Billedet og dataen

ses nedenfor.
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Test 1:

C:\Users\Lenovo\Desktop\HIC cksperiment\Trazning  (24-may-2020 13:25:41)
\}

=

Mathias

Test 2:

C:\Users\Lenovo\Desktop\HIC cksperiment\Trening  (24-may-2020 13:25:41)

Mathias Rasmus
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Test 3:
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Det ses tydeligt pa det farste af de 3 test vi karte, at der var en forskel i hvad programmet mente.
Dog er det ikke entydigt med kun 3 test, sa vi besluttede os for at kare 6 mere igennem. Resultatet

ses nedenfor.
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Her blev det meget tydeligere for os, at baggrunden klart havde en effekt pa hvilken beslutning

programmet kommer frem til. Det kan skyldes de mange farver der lige pludselig bliver

introduceret i baggrunden, frem for den helt hvide baggrund.

Tgjfarve

Nu hvor vi har faet demonstreret hvor let pavirkelig programmet er pa farver, kunne det veere
interessant at se hvordan andringer i tgj farven, dog stadig med en hvid baggrund, kunne &ndre
resultaterne. Her ifarte vores testperson, Rasmus, sig i en lysergd/lilla skjorte, for at &ndre den

ellers sorte t-shirt. Nedenfor ses resultaterne.

Test 1:
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Mathias Rasmus

Her afveg programmet ikke det store. Dette giver meget god mening, eftersom ingen af billederne
i databasen havde farver i den nuance. Dog havde Hamed en gul t-shirt pa, hvor Mathias og
Rasmus begge havde sort pa. Derfor kunne det vere interessant at teste en gul farve i tgjet hos
Rasmus, og se om den registrerer billedet, som et af Hamed. Dette gjorde vi, da Rasmus ifarte sig

en gul trgje. Nedenfor ses resultatet.

Test 4:
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Det er meget mere tydeligt, at i der i den gule nuance bliver begaet flere fejl, hen imod Hamed.
Dette sker sandsynligvis fordi der er flere pixels i billedet som kan fejlagtigt anses som verende
en del af de billeder der ligger under Hameds mappe i databasen. Dog veegter den ogsa stadig
Rasmus hgjt, da der naturligvis stadigveek er mange af de subwindows som bliver taget, som ligner

matcher billederne i hans databasen.

Briller

Nu har vi testet med at udfordre programmet med farver, og det kunne nu veere interessant at
forstyrre de subwindows der bliver taget fra testpersonens ansigt. Vi har derfor besluttet os at preve
at kare et billede gennem HIC-programmet hvor Rasmus har briller pa. Vi bruger stadigvaek den
hvide baggrund og den sorte t-shirt, for at kunne teste udelukkende om brillerne har en effekt. Da
der dermed er s meget hvidt pa billederne, kan vi derfor risikere et meget spredt resultat.

Resultatet ses nedenfor.
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Det er helt tydeligt, at brillerne har haft en forvirrende effekt pa programmet. Programmet er meget
spredt pa alle 3 i databasen, bortset fra 1 gang, hvor programmet klassificerede billedet som
vaerende Hamed. Dette kan vaere grundet i en reekke ting. Der er en smule genskeer i glasset, som
kan forvirre programmet. Derudover er der kommet en reekke uvante pixels om gjnene, som ikke
har veret der far. Sidst kan det ogsa skyldes, at nar programmet ikke har kunne genkende de pixels
om ansigtet, er der istedet lagt veegt pa de pixels den kunne fa til at passe, i.e. tgjfarve, baggrunden

og harfarve.

Solbriller

Nu hvor vi har testet det af med briller, og der er opstaet en klar forvirring i programmet, har vi
besluttet os for at preve at teste af med solbriller, for at se om det kunne skabe en endnu sterre
effekt end de normale briller Dette kan formentlig ske ved at der er starre genskin i solbrillerne
nar de er sorte, og at man pa ingen made kan se gjnene inden under. Vi gav derfor Rasmus et par

solbriller pa og resultatet kan ses nedenfor.

Test 1:
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Marthias

| dette forsgg opstod der klart mere tvivl, end med de normale briller. Selv i test 1 og 2 viste HIC-
programmet overvejende enighed om at det var Rasmus pa billedet, men dog stadigvaek med starre
usikkerhed end tidligere, med de normale briller. 1 den sidste test kom programmet til
konklusionen, at det er Hamed pa billedet, dog med en voldsom stor usikkerhed. Dette kan som
sagt skyldes at man fjerner en keempe del af ansigtet pa Rasmus, og programmet kan dermed ikke

ga efter det.

Skygge

Nu har vi sa vist at det kan have en stor betydning for programmet, at markleegge visse dele af
ansigtet. Med det i mente besluttede vi os for, at tage et billede med en skygge der lgb hen over
Rasmus’ ansigt. Det var dog en udfordring at fa en kraftig nok skygge til helt at marklegge en
stribe af hans ansigt. Billedet samt resultatet af forsgget ses nedenfor.
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Mathias

Her er der meget bred enighed blandt de forskellige forsgg. For at fa et klarere billede af om det

bare er en tilfeldighed laver vi derfor en reekke test mere.

Test 4:
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Marthias

Det er nu helt tydeligt, at skyggen skaber en forvirring. Dette kan skyldes en forvirring da den ikke
kan genkende de markere pixels hos Rasmus. Det er ogsa veerd at l&egge marke til, at skyggen
ogsa bliver kastet pa veeggen bag Rasmus, hvilket naturligvis skaber en anden nuance af hvid, en
der ellers er pa database-billederne af Rasmus. Dette kan veere med til at genkende den hvide

baggrund, som veerende en af de andre fra databasen.

Mgarke

Nu da vi kan se at en skygge har en s stor effekt, har vi forsggt at begraense mangden af lys i
billedet, sa vi far et veesentligt markere billede af Rasmus. Ideen her er at programmet formentlig
vil have svaert ved at genkende personen pa billedet, og at vi derfor kommer til at opna et meget
spredt resultat. Derfor vil vi fra starten af teste det 9 gange, sa vi far bedre indblik i hvad market
gor ved resultatet. Billeder og resultat ses nedenfor.
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Som forudset kunne programmet ikke finde ud af at genkende Rasmus. Hvad der dog er interessant
er, at der ikke i en eneste af testene blev besluttet at det var Rasmus pa billedet. HIC-programmet
skiftede mellem Mathias og Hamed, men dog skranede programmet mest mod Hamed. En
potentiel grund til programmet favoriserede Hamed og Mathias frem for Rasmus, kan veare at de
begge har markant mgrkere har end Rasmus har. En grund til at HIC-programmet derudover
favoriserede Hamed over Mathias, kan have at gare med at Hamed er mgrkere i huden end Mathias,
og at programmet dermed mente at den merkere hud pa Rasmus’ billede, stemte mere over ens

med Hameds hud.

Samlede resultat

Efter en raekke forskellige tests af forskellige usikkerheder er det klart at se, at farst og fremmest
har baggrunden en klar effekt. Det sa vi bade med den rodede baggrund og med skygge- og marke-
billedet. Dernaest havde belysningen ogsa en klar effekt pa hvorvidt der var fejl i beslutningen eller

ej. Briller og solbriller havde en effekt i at forvirre programmet, men ikke i lige sa hgj grad som at
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manipulere med belysning og baggrund. Det lykkedes os ogsa at manipulere resultatet med tgj
farver, dog kun med den gule, da der ikke var nogen i databasen Rasmus kunne forveksles med da
han havde den lysergde/lillae skjorte pa. Alt i alt kan vi konkludere at hvis der ikke er de store
forstyrrelser pa de billeder man vil have klassificerede virker metoden om extremely randomized
trees udmaerket i dette program. Dog kan belysningen virkelig &ndre pa resultatet, da det kan

andre alt programmet opsnapper fra hudfarve og harfarve til baggrunden osv.

Potentielle fejlkilder

Som tidligere naevnt i udfordringerne omkring udferelsen af forsgget, havde vi problemer med at
tage billederne samlet, som resulterede i at der var 3 forskellige kameraer i brug. Det havde vi
allerede forklaret inden, men en anden fejlkilde er, at de testbilleder vi har taget, blev taget med
det samme kamera som Rasmus’ database billeder blev taget med. Dermed kan det have en effekt
pa hvorvidt Rasmus bliver favoriseret. Dernast har vi ogsa baggrunden, som vi i forsgget har
afdaekket, har en betydelig indflydelse pa hvordan billederne bliver klassificeret. Da vi har taget
billederne hver for sig, betyder det derfor at vi ogsa har haft forskellige baggrunde. Pa trods af at
vi alle har taget en hvid baggrund, har der veeret forskelle i belysning, nuance af hvid og lofter.
Dette kan derfor have veeret med til at @ndre pa resultatet, frem for hvis vi bare havde taget alle

billederne pa den samme lokation.

Utilsigtede effekter

| dette afsnit vil vi uddybe de utilsigtede effekter af teknologien. Her vil vi komme ind pa hvor

teknologien er svag og har huller.

Teknologiens svage sider

Som beskrevet tidligere i vores eksperiment med HIC-programmet, oplevede vi store svagheder

inden for det program og dens metodebrug, nar det kom til at introducere farver og belysning
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programmet ikke var klar pa. Dog sker dette ikke kun inden for HIC-programmet, men er et
generelt problem inden for 2D ansigtsgenkendelse (Zhao & Chellappa, n.d.). Det er bl.a. ogsa et
problem med hvilken vinkel billedet bliver taget fra, da det kan have en effekt pa hvordan et
ansigtsgenkendelsessystem vil Klassificere billedet. Det er dog ikke kun inden for 2D
ansigtsgenkendelsesteknologi der opstar problemer. Inden for 3D ansigtsgenkendelsesteknologi er
der naturligvis ogsa en raekke potentielle problemer, som kan resultere i fejl i ansigtsgenkendelse.
Her er et af de mest udbredte problemer overtreening af et ansigtsgenkendelsprogram
(Christiansen, 2020). Overtreening er en effekt af, at et program der ikke har generaliseret under
sin treening. Dette kan forekomme hvis et program har for mange frinedsgrader og ikke bliver holdt
gje med. Her leerer programmet at leese alle sine egne traeningsbilleder i databasen til perfektion,
men kommer til at have sveert ved at laese fremmed og udefrakommende data (Christiansen, 2020).
Derfor vil man naturligvis ikke kunne stole 100% pa det resultat som et overtraenet program
tilbyder en. Et andet problem man kan stade pa inden for ansigtsgenkendelsesteknologi , er den
manglende evne til at kunne genkende nogle minoriteter med med mgrk hud. Dette er et problem
som eksempelvis tech giganten Google er stgdt ind i (Wong, 2019). En af grundene til at dette er
sveert for nogle typer af ansigtsgenkendelsesteknologi, kan vere at det er baseret pa Eigenfaces.
Her kan problemet, egentlig ret simpelt, veere skyld i at databasen for mgrkere minoriteter ikke er
stor nok. Man kunne potentielt komme denne udfordring til livs, ved at udvide mangden af billeder
i databasen, med mgrke minoriteter som motiv. Dette er ogsa en lgsning som Google anvender
(Wong, 2019).

Diskussion

| dette afsnit vil vi diskutere bade de teknologiske udfordringer ansigtsgenkendelsesteknologi har
og hvordan lovgivningen i Europa og Danmark har pavirket udbredelsen af teknologien.

Teknologiens udfordringer

Teknologier baseret pa biometrisk data er i kraftig veekst. Fingeraftryksscanning er blevet en

teknologi som man kan stede pa i alt fra mobiltelefoner til kgen i Crazy daisy("Godkendt med et
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fingertryk", 2020). Samtidig bliver dit ansigt scannet nar du gar til fodbold pa Brendby stadionen
for at sikre at du ikke har karantene("Ansigtsgenkendelse - Brendby IF", 2020). | takt med at
biometriske teknologier vinder indpas i samfundet, bliver man som borger i hgjere grad
opmarksom pa at der er stor forskel pd hvordan interaktionen med teknologierne pavirker
individet. Teknologier som fingeraftryksscanning og irisscanning har en anden karakter end
ansigtsgenkendelses teknologi, da det kreever at individerne fysik interagerer med teknologien.
individet ved derfor hvornar teknologien bliver anvendt, og det er derfor nemmere at tage et aktivt
valg om hvorvidt man vil interagerer med teknologien eller ej. Det samme valg har man ikke hvis
man som individ befinder sig i et omrade, hvor ansigtsgenkendelse bliver anvendt. Det er nasten
umuligt at vide hvorvidt ansigtsgenkendelse finder sted eller ej, hvis der ikke er en klar skiltning.
Ansigtsgenkendelses usynlighed er en fordel i forhold til andre biometriske teknologier nar det
kommer til udviklingen af kommercielle brugsmuligheder. Da det ikke er ngdvendigt at veere i
fysisk kontakt med teknologien, bliver det muligt at udvikle en reekke services som ggr det
nemmere og hurtigere, et eksempel kan veare nar man handler ind og kun betaler ved at bruge
ansigtet. Udvalgte barer i London bruger ansigtsgenkendelse til at betjene kunderne i baren i den
rigtige reekkefglge, alt efter hvem der kom ferst("Ansigtsgenkendelse er overalt omkring os",
2020). Det sker uden man som kunde er klar over at man er under pavirkning af teknologien. Man
vil som kunde opleve en forbedret service uden nogen darlige oplevelser. Ansigtsgenkendelses
usynlige karakter kan veere med til at gare interaktion med teknologien behageligt, da der ikke er
noget fysisk artefakt at forholde sig til. Man bliver fri for at skulle treekke et nummer og trykke pa
den samme skarm som resten af kunderne i banken har bergrt. Man skal blot trede ind og vente
pa at det bliver din tur.

Ansigtsgenkendelse har ogsa den fordel i forhold til andre biometriske teknologier, at den bade

kan identificere og verificer et stort antal personer pa samme tid.

Ansigtsgenkendelse er dog mere begranset af de forhold, hvorunder teknologien bliver anvendt,
end anden biometrisk teknologi. Fingeraftryksscanning er ikke pa samme made afhangig af, at
lysforholdene skal vere gode, eller at vinklen skal veere pa en bestemt made for at fa en hgj

ngjagtighed.
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Ser man pa politiets tilgang til anvendelse af nummerplade genkendelse, bruger de det bade som
masseovervagning af biler via deres faste installationer og til at stoppe bilister der har begaet
lovovertreedelser som manglende forsikring eller tidligere straffet.(FDM 20/5-2017) Der er
betydelig forskel pa disse to systemer da den farste leder efter et match, ligesom med
ansigtsgenkendelse og det andet overvager al faerdsel. Dette er vaesentligt da politiet vil udvide
brugen af ansigtsgenkendelse, for en overfarelse af deres brug af nummerplade genkendelse til
brug af ansigtsgenkendelse, vil folk der ikke har begaet kriminalitet blive overvaget i samme grad
som kriminelle, vel og merke uden at marke det fysisk. Nick Haekkerup, Danmarks justitsminister
har i relation til udvidelsen af overvagning i det offentligheden udtalt at, mere overvagning er lig
med mere frihed (Information 10/12-2019 ). Indferes systemet, vil staten have adgang til samme
overvagning af borgere som i Kina, det kreever en diskussion i samfundet om hvad der er
acceptabel overvagning for at sikre handhavelse af loven, og hvad der kreenker vores ret til at
feerdes frit i det offentlige rum uden at blive overvaget. Man kan diskutere hvilken forskel der er
pa at vi i forvejen efterlader et digitalt aftryk ved brug af smartphones. | det farste tilfeelde skal
politiet henvende sig til teleselskaber for at fa udleveret disse oplysninger, men ved
overvagningskameraer opsat af staten, vil der ikke veere kontrol af brugen fra politiets side. Det
abner samtidig op for, at man i fremtiden vil have mulighed for at algoritmer overvager
feerdselsmgnstre og bringer borgere 1 sggelyset pga. en mindre overtredelse af f.eks.
feerdselsloven. Netop det bliver brugt i Kina, bare i form af et pointsystem hvor man mister point
for at ga over for radt, nar en borger er nede pa et bestemt niveau af point, vil de ikke kunne bruge

visse dele af infrastrukturen som tog og pa den made blive sanktioneret pa anden vis en gkonomisk.

| forhold til fremtidig brug af ansigtsgenkendelse inden for afvikling af online eksamener som
tidligere neaevnt, vil det forega med foranstaltninger sa det ikke overvager alle handlinger begaet
foran computeren. Brugen af dette system vil udelukke snyd inden for uddannelse og abne for

muligheden af flere online eksamener.

Brugen af biometriske pas giver staten to typer af biometriske data, fingeraftryk og billede, kobler
man databasen til et fremtidigt system af ansigtsgenkendelse vil man kunne identificere alle med
biometrisk pas. Biometriske pas er pa den anden side ogsa til gavn for brugeren, da de er skabt for

at sikre mod identitetstyveri og gare rejsetiden brugt i lufthavnen mindre.
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Lovens pavirkning pa teknologiens udbredelse

Europa-parlamentets persondataforordning skaber et sikkerhedsnet til borgerne for at deres
biometriske data ikke bliver brugt af bla. Virksomheder der har gevinst for gje. Det er gjort ved at
man har forbudt behandlingen af seerlige kategorier af personoplysninger, herunder biometriske
data (Europa Parlamentet, 2016). Dog har man valgt at abne op for behandlingen af disse typer
data under visse specifikke forhold. Pa den made har EU ikke lukket dgren for udviklingen og
udbredelsen af teknologien helt. Man har blot valgt at begraense den for at sikre sig, at den ikke
lober lgbsk, da det kan fegre til en sterre usikkerhed blandt befolkningen, iser for

minoritetsgrupper.

Det farste forhold der tillader behandlingen af biometriske data er at borgeren har givet samtykke
til behandlingen af den type data. Her kan man tale om en begransning af teknologiens brug og
dermed ogsa dens udbredelse, da man er afhangig af borgerens samtykke. Dette ger at borgerne i
EU landene har magten til at selv at valge hvem der har adgang og muligheden til at benytte sig
af ansigtsgenkendelses teknologi. Det vil sige at i det tilfelde hvor en virksomhed gnsker at benytte
sig af teknologien, er det op til borgerne om der skal gives adgang til det eller ej. Det er op til
borgerne om de kan stole nok pa den virksomhed til at give dem adgang til deres personlige

oplysninger.

Derudover giver mange af de resterende forhold kun tilladelse til behandling af den type data hvis
det er ngdvendigt for at beskytte borgernes rettigheder, fysiske vitale interesser og/eller borgernes
politiske, religigse eller filosofiske holdninger. Disse forhold giver altsa kun adgang til staten,
sundhedsvasenet og vise stiftelser, sammenslutninger eller foreninger. Her bliver dgren for
virksomheder der har gevinst for gje lukket og begranser brugen til ngdvendighed. Dette har ogsa
en betydning for udviklingen og forbedringen af teknologien, da videnskabsmand og ingenigrer

bliver begranset til kun at kunne foretage test af frivillige og dem selv.

Pa den anden side sa kan der argumenteres for at forhold fem, “Behandling vedrorer
personoplysninger, som tydeligvis er offentliggjort af den registrerede.” (Europa Parlamentet,

2016), skaber et stort smuthul for alle de andre begraensninger loven seetter, iseer i den moderne
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verden vi lever i idag, hvor sociale medier er sa udbredt. Forhold fem tillader behandlingen af
denne type data, hvis det vedrgrer personoplysninger som tydeligvis er offentliggjort af den
registrerede. Det vil sige at billeder og videoer der er offentliggjort pa de sociale medier, kan
bruges af bla. Virksomheder med gevinst for gje. Det giver altsa adgang til alt hvad der er
offentliggjort af de 71% af den danske befolkning der bruger facebook (Danmarks Statistik, 2018).
Man skal sa lige tage i betragtning, at det ikke er alle dem der bruger facebook der har offentliggjort
dere billeder og videoer. Stadigvaek sa ved enhver der bruger facebook at det er starstedelen af
brugerne der har billeder af dem selv, deres venner, deres bgrn og familie. Hvilket giver
teknologien masser af muligheder bade til at blive bedre, da man har mange billeder der kan bruges
til at teste og treene maskinen, og udbrede sig. Og som naevnt tidligere sa er der allerede
virksomheder som Clearview der har udnyttet dette og indsamlet nok billeder fra sociale medier
til at bygge en database stor nok til at bygge teknologien og szlge adgangen til den videre (Hill,
K. 2020). Flere vil gnske at benytte sig af teknologien hvis de kan se fordel for i det, at teknologien
har potentiale og bliver bedre med tiden og selvfglge at det er lovligt at implementer den og benytte

den.

Konklusion

Ansigtsgenkendelse er en teknologi som er i kraftig udvikling, og inden for de seneste ar er

anvendelsen blevet udbredt til en raekke omrader.

Ud fra det seneste artis forskning og brug af ansigtsgenkendelse, har det opnaet en sikkerheds rate
i match pa 99.8% og endt med blive den mest alsidige metode til identificering af individer. Den
seneste udvikling har udfordret brugen af ansigtsgenkendelse i forhold til loven og resulteret i
direkte handling fra Europa parlamentet, for at skabe retningslinjer i indsamling og brugen af data
i forbindelse med overvagning. Hvilket er med til at begranse brugen af teknologien til en vis
grad, da det setter yderligere krav til behandlingen af personoplysninger. Dog giver det stadigvaek
rum til udbredelse af teknologien. Der skal blot tages hensyn til retningslinjerne der har til formal
at sikre borgernes rettigheder og som giver dem en mulighed for at bibeholde deres privatliv. Det

vaekker dog stadigveek bekymring, da vi i et dansk perspektiv ikke har et klart overblik om politiets
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bemyndigelser til brug af teknologien og om det vil blive brugt i samme udstrekning som
nummerpladegenkendelse.

Vi kan konkludere at ansigtsgenkendelse abner op for nye arbejdsmetoder inden for omrader, som
afholdelse af online eksamener og overvagning, i alt fra arbejdsgivers kontrol af
hjemmearbejdende til masseovervagning fra statens side, uden at man fysisk marker

overvagningen.

Ansigtsgenkendelsesteknologi er stadigveek pavirket af miljget hvor i teknologien bliver brugt, og
kan derfor ikke opna en lige sa hgj genkendelses ngjagtighed som i de test miljger systemerne
bliver udviklet i. Det er derfor vigtigt for teknologiens fremadrettede udbredelse, at det bliver
muligt at genskabe de lukkede miljgers hgje ngjagtighed i den virkelige verden.
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